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Online-Kommunikation

,Chatten® kommt aus dem Englischen und bedeutet so viel wie plaudern oder schwatzen.
Kinder und Jugendliche verwenden den Begriff haufig fir alle Arten der Online-Kom-
munikation. Sie ,chatten“ also in Webchats wie Seitenstark oder Knuddels, Uber Instant
Messenger wie Skype oder ICQ, in Communitys wie mein!KiKA oder Facebook, und natir-
lich auf Videoplattformen wie YouTube, in Online-Games und Foren.

Online-Kommunikation fasziniert Kinder und Jugendliche. Fir die etwas alteren unter ihnen
ist sie die beliebteste Aktivitdt im Internet und selbst fir die jungsten Surfer gewinnt sie im-
mer mehr an Bedeutung. In der Freizeit spielt Online-Kommunikation eine grof3e Rolle, da
Kinder und Jugendliche tber das Internet leicht mit Freunden in Kontakt bleiben und schnell
Informationen austauschen kénnen. Zudem bieten viele Dienste auch die Méglichkeit, sich
selbst darzustellen und auszuprobieren — und mitunter findet man auf diesem Weg auch
neue Freunde. Online-Kommunikation kann Kindern und Jugendlichen auch dabei helfen,
sich mediale und soziale Kompetenzen anzueignen, die z.B. fur ihren spateren Berufsweg
wesentlich sind.

Leider hat die Online-Kommunikation nicht nur positive Aspekte. Sie birgt auch zahlreiche
Risiken, mit denen Kinder und Jugendliche lernen missen umzugehen. Dabei kdnnen die
Eltern sie unterstitzen, indem sie ihnen mdgliche Gefahren aufzeigen und wichtige Sicher-
heitstipps sowie Strategien zum Selbstschutz vermitteln.

1. Was sind Webchats und worin besteht ihre Faszination?

Webchats bieten die Mdglichkeit, sich in Echtzeit in ,Rdumen® mit vielen Usern auf einmal
oder im ,Dialog“ mit Einzelnen zu unterhalten. Durch die Verwendung eines Nicknames, also
eines selbstgewahlten Spitznamens anstelle des richtigen Namens, bleibt hier die wahre
Identitat eines Chatters fur andere User verborgen. Die Anonymitat im Webchat gibt Kindern
und Jugendlichen z.B. die Mdglichkeit, in verschiedene Rollen zu schlipfen. Hier kbénnen sie
sich einmal abweichend vom ,normalen“ Verhalten prasentieren und dabei auch Grenzen
austesten: die der anderen Chatter oder die des Moderatorenteams. Derzeit sind zudem
Webcamchats sehr beliebt — besonders solche, in denen man per Zufall mit fremden Usern
aus aller Welt verbunden wird. Zusatzlich zu einer schriftichen Kommunikation ist hier auch
eine mindliche méglich — und man kann seinen Chat-Partner sehen.

2. Was sind Communitys und worin besteht ihre Faszination?

Anders als in den meisten Webchats legen sich User in Communitys (auch Social Communi-
tys oder Soziale Netzwerke) Ublicherweise unter ihrem richtigen Namen ein Profil an, um
miteinander kommunizieren und sich vernetzen zu kénnen. ,Gechattet* wird hier z.B. Uber
interne Nachrichten, in Gruppen mit zugehoérigen Foren oder tiber Kommentare zu eingestell-
ten Bildern. In Communitys sind fir Kinder und Jugendliche die Selbstdarstellungsmaoglich-
keiten von zentraler Bedeutung. Sie gestalten ihre Profile oft liebevoll und kreativ und halten
die dort prasentierten Informationen aktuell. So kénnen sie anderen zeigen, wer sie sind
(oder gerne wéaren), was sie gerade machen und was sie bewegt — und erhalten Rickmel-
dung. Neben dem eigenen Profil sind auch die Profile von Freunden von grof3em Interesse,
auf denen z.B. Gastebucheintrdge oder Kommentare hinterlassen werden kénnen und die
haufig angesurft werden, um sich auf dem Laufenden zu halten.

3. Was sind Instant Messenger und worin besteht ihre Faszination?
Im Gegensatz zu Webchats und Communitys, die mithilfe eines Browsers (z.B. Internet Ex-
plorer) genutzt werden, muss man Instant Messenger meist herunterladen und installieren.
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Mittels ihrer ,Messenger-Adresse* (z.B. ICQ-Nummer) kénnen andere User in eine Kontakt-
liste aufgenommen werden, die z.B. anzeigt, welcher Freund gerade online ist. Neben der
Chat-Mdoglichkeit bieten Messenger weitere Funktionen wie z.B. Webcam-Ubertragungen,
Dateiversand, Telefonie und Spiele an. Oftmals stellen sie den ,direkten Draht“ zu Freunden
dar: Wahrend anderer Aktivitaten am PC lauft der Messenger nebenher mit und ermaoglicht
es so, die Freunde direkt zu kontaktieren.

4. Mit welchen Inhalten kann mein Kind beim Chatten konfrontiert werden?

Besonders in Communitys ist Mitmachen die Devise: Die User laden in Communities selbst
Texte, Fotos und Videos hoch, schreiben Kommentare, diskutieren in Gruppen. Was genau
die User dabei auf ihr Profil stellen, wird selten durch den Betreiber der Community vorab
Uberprift. Immer wieder nutzen User diesen Umstand aus, um auch Inhalte zu veroéffentli-
chen, die fur Kinder und Jugendliche ungeeignet sind — z.B. pornografische oder gewalthalti-
ge Darstellungen, rechtsextreme Propaganda oder die Verherrlichung von selbstgefahrden-
dem Verhalten wie Magersucht oder Drogenkonsum. Die Konfrontation mit solchen Darstel-
lungen kann Kinder und Jugendliche &ngstigen, ekeln und sogar in ihrer Entwicklung beein-
trachtigen.

5. Wie gefahrlich kénnen ,,Cyberfreundschaften werden?

In fast allen Kommunikationsangeboten besteht das Risiko problematischer oder sogar ge-
fahrlicher Kontakte. Diese Kontakte kénnen Uber alle eingebundenen Kommunikations- und
Vernetzungsmoglichkeiten zustande kommen. Erfahrungsgeman entstehen die meisten Kon-
takte aber Uber Privatnachrichten, in die nur Sender und Empfanger, aber kein anderer User
oder Moderator, Einblick haben. Im Chat beleidigen sich User z.B. immer wieder gegenseitig.
Das grofite Problem sind jedoch sexuelle Belastigungen — manchmal durch Erwachsene,
aber auch durch andere Jugendliche. Sie fragen ihre Opfer z.B. in sexuellem Kontext aus
(z.B. ,Haste schon Briste?“ oder ,Schon mal mit Jungs rumgemacht?“), konfrontieren sie mit
der Schilderung eigener Vorlieben und Praktiken und Ubersenden oder fordern pornografi-
sche Fotos oder sexuelle Handlungen vor der Webcam. Am geféhrlichsten wird es, wenn
Belastiger versuchen, einen realen sexuellen Missbrauch anzubahnen. Zunéchst erschlei-
chen sie sich das Vertrauen der Opfer, erfragen Kontaktdaten und verabreden schlieRlich ein
Treffen.

6. Was kann ich tun, um mein Kind zu unterstiitzen?

Zeigen Sie Interesse flr die Online-Aktivitaten Ihres Kindes, lassen Sie sich dessen Lieb-
lingsseiten zeigen. Prifen Sie nach lhren Méglichkeiten die Sicherheit der Lieblingsangebote
Ihres Kindes, z.B. ob es dort Moderatoren gibt, die aufpassen, und ob leicht zugangliche
Melde- und Notrufmdglichkeiten vorhanden sind. Suchen Sie gemeinsam mit lhrem Kind
sichere Angebote aus und speichern Sie deren Adressen, damit Ihr Kind sie leicht wieder
findet. Wie das geht, erfahren Sie z.B. auf www.surfen-ohne-risiko.net. Legen Sie gemein-
sam fest, mit wem, wie lange und zu welchen Zeiten Ihr Kind chatten darf. Online-Freunde
sollten reale Freunde nicht ersetzen oder verdrangen. Vermitteln Sie die wichtigsten Sicher-
heitsregeln und bieten Sie explizit Hilfestellung bei Online-Problemen an. So kénnen Sie lhr
Kind darin bestérken, sich sofort an Sie zu wenden, wenn ihm im Internet etwas zusto(3t.

7. Worauf kann mein Kind achten, um sich selbst zu schitzen?

Wenn sich Ihr Kind an die wichtigsten Sicherheitsregeln hélt, kann es viele Risiken vermei-
den. Besonders wichtig ist, dass Ihr Kind immer misstrauisch gegeniuber fremden Usern
bleibt — man kann nie sicher wissen, wer der Chat-Partner wirklich ist. Es sollte niemals per-
sonliche Daten preisgeben, sich an die Nutzungsbedingungen des jeweiligen Angebots hal-
ten und sich nicht alles von anderen Chattern gefallen lassen, sondern im Ernstfall Sie ver-
stéandigen. Wichtige Sicherheitstipps hat jugendschutz.net auf dem Poster ,Sicher chatten!”
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zusammengefasst. Sie kdnnen es kostenfrei herunterladen und fir Ihr Kind ausdrucken:
http://www.jugendschutz.net/pdf/chatten_ohne_Risiko_Poster.pdf.

8. Was geschieht mit den Daten, die mein Kind von sich preisgibt?

Personliche Daten wie Name, Anschrift, E-Mail-Adresse oder Handynummer sollten ge-
schitzt werden, weil sie einen Menschen eindeutig identifizierbar machen. Chatter mit bdsen
Absichten oder auch findige Anbieter kénnten sich das zunutze machen. Bei der Anmeldung
zu vielen Chats und Communitys ist die Angabe einiger Daten allerdings erforderlich. Bevor
Kinder und Jugendliche leichtfertig alle Felder ausfillen, sollten sie sich informieren, was der
Betreiber des Angebots mit den Daten macht — ob er sie z.B. an Dritte weitergibt oder fur
personalisierte Werbung innerhalb der Community nutzt. Informationen hierzu finden Sie in
den AGB oder Datenschutzbestimmungen. Ebenso wichtig ist es, darauf zu achten, welche
Angaben innerhalb des Angebots z.B. im Profil erscheinen und fur wen diese dann einsehbar
sind. Viele Communitys bieten in den Privatsphareeinstellungen Mdglichkeiten, die eigenen
Daten z.B. nur den Usern zuganglich zu machen, die auf der Freundesliste stehen. Am
sichersten ist es nattrlich, nur das Notigste anzugeben.

9. Was mache ich, wenn mein Kind gemobbt wird?

Mobbing und Schikane sind — auch unter Kindern und Jugendlichen — kein neues Phano-
men. Konflikte, z.B. aus dem Schulalltag, werden aber zunehmend lber Kommunikations-
medien ausgetragen: peinliche Fotos werden veroéffentlicht und verschickt, gefalschte Profile
oder Mobbing-Gruppen zu verhassten Mitschilerinnen und -schilern angelegt und im Chat
beleidigt oder gedroht. Der Kreis derer, die die Anfeindungen mitbekommen, reicht noch we-
sentlich weiter: Er bezieht alle Mitglieder einer Community oder gar weite Teile aller Internet-
Nutzer mit ein. Wird Ihr Kind Opfer einer Mobbing-Attacke, ist schnelles Handeln gefragt:
Finden Sie heraus, ob die Taterinnen oder Téater bekannt sind. Sprechen Sie in diesem Fall
am besten deren Eltern oder auch die Schulleitung auf die Vorfélle an. Zusatzlich sollten Sie
den Betreiber des Kommunikationsangebots kontaktieren. Dieser kann diffamierende Fotos
oder beleidigende Inhalte schnell entfernen und die Verantwortlichen aus dem Angebot aus-
schliel3en. In schlimmen Fallen ist es ratsam, Anzeige gegen die Taterinnen oder Tater

bei der Polizei zu erstatten.

10. Wo kann ich mich informieren — z.B. Uber geeignete Angebote fir Kinder und Ju-
gendliche?

Es gibt einige gute und sichere Angebote fiir Kinder. Meist handelt es sich dabei um Chats
und Communitys, die speziell fur Kinder und jingere Jugendliche gemacht wurden und in
denen der Betreiber besonders effektive SicherheitsmalRnahmen zum Einsatz bringt. Fiur die
Website www.chatten-ohne-risiko.net und die Broschire ,,Chatten ohne Risiko? Sicher kom-
munizieren in Chat, Messenger und Community“ (http.//www.jugendschutz.net/pdf/chatten_
ohne_Risiko.pdf) hat jugendschutz.net die beliebtesten Kommunikationsangebote recher-
chiert und hinsichtlich ihrer Sicherheit bewertet. AuRerdem finden sich dort Informationen
Uber Chat-Risiken sowie Sicherheitstipps. Weitere Informationen zu diesem und verwandten
Themen finden Sie bei www.handysektor.de, einer Seite des mpfs und der Landesmedien-
anstalt Nordrhein-Westfalen. Auf www.mpfs.de kénnen Sie sich zuséatzlich tuber jugendliches
Medienverhalten informieren. Umfassende Informationen (ber Gefdhrdungsbereiche des
Internets und Tipps zur Sicherheit sowie Lehrmaterialien finden Sie auch auf
www.klicksafe.de.

Text: Katja Knierim, Referatsleitung Chats, Messenger & Communitys, jugendschutz.net

Dieser Text entstammt dem Infoset Medienkompetenz vom Medienpadagogischen For-
schungsverbund Sudwest. Weitere Informationen unter www.mpfs.de.
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